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رد ام  هداس  چرـس  کی  هنیمز  سپ  رد  هکنیا  مزادرپب .  مدوخ  هقلاع  دروم  ثحبم  هب  ماوخ  یم  زورما  ییوسنیـسوت ):  ناتـسود  تمدـخ  ملاـس  اب 
بوخ ور  مینکیم  یسررب  همادا  رد  هک  یلحارم  رگا  هدنب  داقتعا  هب  مینیبیمن ،  ام  هک  دوش  یم  ماجنا  ام  هکبش  متـسیس و  رد  یتایلمع  هچ  تنرتنیا 

هب لباک  قیرط  زا  لوا  راب  يارب  منـسیس  کی  دینک  ضرف  تسا :  حرـش  نیا  هب  ام  یویرانس  میدیمهف ،  ور  هکبـش  مظعا  تمـسق  دیاش  مینک  کرد 
ثحب دروـم  مینیبـیمن و  اـم  هک  یزیچ.دییامن  لیلحت  ار  دنیآرف  نیا  تاییزج  هیلک.دنک  یم  زاب  ار   GOOGLE.COM تیاس لصتم و  یلخاد  هکبش 

: دوش یم  ماجنا  هلحرم  راهچ  رد  تسه  ام  زورما 

 ( DHCP , Ethernet , IP,UDP زا (  تاعلاطا  تفایرد   .1
ARP و DNS لکتورپ يریگراکب   .2
DNS ات اه  رتور  نیب  یبایریسم   .3

(TCP,HTTP رورس ( بو  يرتشم و  ياه  همانرب  لماعت   .4

تسا ندش  ماجنا  لاح  رد  ماگ  راهچ  نیا  رد  هک  یتاییزج  هب  میزادرپ  یم  لاح 

 ( ( DHCP , Ethernet , IP,UDPDHCP , Ethernet , IP,UDP زازا (  (  تاعلاطا   تاعلاطا تفایرد   تفایرد لوا :  :  لوا ماگ   ماگ
DHCP تساوخرد داجیا   .1

 = دصقم تروپ  و   ( DHCP Client  ) 68 ادـبم =  تروپ  تاصخشم ( :  نیا  اب   UDP هعطق ي کی  نورد  رد   DHCP تساوخرد نداد  رارق   .2
 ( DHCP Server  ) 67

سردآ و  ( IP نتشادن هناشن   ) 0.0.0.0 ادبم =   IP سردآ تاصخشم ( :  نیا  اب   IP مارگاتید هتسب  کی  نورد  رد   UDP هعطق ی نداد  رارق   .3
(Broadcast  ) 255.255.255.255 دصقم =   IP

( تنیلاک دوخ   ) D3:23:68:8A:00:16 لاثم :  ادبم =   MAC سردآ تاصخشم ( :  نیا  اب  تنرتا  باق  کی  نورد  رد   IP مارگاتید نداد  رارق   .4
 ( FF:FF:FF:FF:FF:FF ( Broadcast دصقم =   MAC سردآ و 

هیلا رد  اتید  تکرح  بیترت  هیلا 2 ،  چییوس  هب  لباک (  قیرط  زا  لاسرا  هکبش و  تراک  هب  لیوحت  کی و  رفص و  هب  تنرتا  هتسب  ندش  لیدبت   .5
( نییاپ هب  لااب  زا   ) اه

دـنکیم و هریخذ  دوخ   MAC Table رد ار  تنیلاک  هب  لـصتم  تروپ  تنیـلاک و  هب  طوبرم   MAC سردآ تفایرد و  ار  یدورو  باـق  چـییوس   .6
(Broadcast دنک (  یم  لاسرا  دوخ  یاههاگرد  همه ی  یارب  ار  باق  سپس 

سپس دنک ،  یم  ادج  نآ  از  ار   IP مارگ اتید  یسررب و >>  ار  تنرتا  باق  دنک و  یم  تفایرد  ار  هدش   Broadcast تنرتا باق   DHCP Server  .7
نآ زا  ار   DHCP تساوخرد یسررب و >>  ار   UDP هعطق ی تیاهن  رد  دنک و  یم  ادج  نآ  زا  ار   UDP هعطق ی یسررب و >>  ار   IP مارگاتید

.دنک یم  یشکاو 
اب  DHCP ACK هتـسب کی  نیاربانب  دنک  یم  هدافتـسا  جـنر 192.168.1/24  اب   IP Pool نامه اـی   Scope زا  DHCP Server مـینک ضرف   .8

سردآ 68.87.71.226 و  لاثم :   DNS Server سردآ رادقم Subnet Mask : 255.255.255.255 و  192.168.1.101 و  لاثم :  تاصخـشم ( 
.دنک یم  داجیا  ار   Default Gateway : 192.168.1.1

 ( 68 دصقم =  تروپ  67 و  ادبم =  تروپ  دهد ( :  یم  رارق   UDP هعطق ی کی  نورد  رد  ار  هدش  داجیا   DHCP ACK تساوخرد  .9
 : ادبم  IP سردآ یلاخ و  دـصقم :   IP سردآ دوش ( :  یم  هداد  رارق  ریز  تاصخـشم  اـب   IP مارگاتید هتـسب  کی  نورد  رد   UDP ی هعطق   .10

 ( DHCP دوخ IP سردآ  ) 192.168.1.1
دوخ  ) 00:22:68:45:1F:1B لاثم :  ادـبم :   MAC سردآ دوش ( : یم  هداد  رارق  ریز  تاصخـشم  اب  تنرتا  باـق  کـی  نورد  رد   IP مارگاتید  .11

( تنیلاک  ) D3:23:68:8A:00:16 دصقم :   MAC سردآ رورس )  DHCP
هیلا 2 چییوس  هب  لباک  قیرط  زا  لاسرا  هکبش و  تراک  هب  لیوحت  کی و  رفص و  هب  تنرتا  هتسب  ندش  لیدبت   .12

یم هریخذ  دوخ   MAC Table رد ار  نآ  هب  لصتم  تروپ  رورس و   DHCP هب طوبرم   MAC سردآ دنک ،  یم  تفایرد  ار  یدورو  باق  چـییوس   .13
.دنک یم  لاسرا  تنیلاک  یارب  دوخ  کم  لودج  ساسا  رب  ار  باق  سپس  دنک و 

هعطق ی یسررب و >>  ار   IP مارگاتید سپس  دنک  یم  ادج  نآ  زا  از   IP مارگاتید یسررب >>  ار  تنرتا  باق  تفایرد و  ار  تنرتا  باق  تنیلاک   .14
هتسب ربانب  و.دنک  یم  یشکاو  نآ  زا  ار   DHCP ACK تساوخرد یسررب و >>  ار   UDP هعطق ی تیاهن  رد  و  دنک ،  یم  ادـج  نآ  زا  ار   UDP



هتسب ربانب  و.دنک  یم  یشکاو  نآ  زا  ار   DHCP ACK تساوخرد یسررب و >>  ار   UDP هعطق ی تیاهن  رد  و  دنک ،  یم  ادـج  نآ  زا  ار   UDP
( لااب هب  نییاپ  زا   ) اه هیلا  رد  اتید  تکرح  بیترت  .دنک  یم  تبث  دوخ  هکبش  تراک  تامیظنت  رد  ار   dgو dnsو IP یلاسرا

ARPARP  وو  DNSDNS  لکتورپ لکتورپ يریگراکب   يریگراکب مود :  :  مود ماگ   ماگ
فیرعت تهج  پات  پل  رد  دوجوم  لماع  متـسیس  هک  اجنآ  زا  .دنک (  یم  دراو  دوخ  رگرورم  رد  ار   WWW.GOOGLE.COM هب طوبرم   URL ربراک - 1

دیامن هدافتسا   DNS زا دیاب  اذل  دراد ،   ، WWW.GOOGLE.COM هب طوبرم  سردآ   IP هب زاین  نآ ،  رد   HTTP تساوخرد ندادرارق  تکوس TCP و 
(: دهد یم  ماجنا  ار  ریز  تامادقا  .

: نآ رد   WWW.GOOGLE.COM هتشر نداد  رارق  تساوخرد DNS و  داجیا  - 2

: ریز تاصخشم  اب   UDP هعطق ی کی  رد   DNS تساوخرد ندادرارق  - 3

(DNS Server  ) 53 دصقم :  تروپ  هرامش 

: ریز تاصخشم  اب   IP مارگاتید نورد  رد   UDP هعطق ی نداد  رارق  - 4

( تنیلاک دوخ   ) 192.168.1.101 ادبم =   IP سردآ
 ( DNS Server  ) 68.87.71.226 دصقم =   IP سردآ

: ریز تاصخشم  اب  تنرتا  باق  ای  میرف  نورد  رد   IP مارگاتید ندادرارق  - 5

( تنیلاک دوخ   ) D3:23:68:8A:00:16 ادبم :   MAC سردآ
 : دصقم  MAC سردآ

دیاب اذل  تسین  تنیلاک   IP جنر رد   DNS Server هب طوبرم   IP دراد و رارق   ISP هکبش رد  تسین و  لاکول  رورس   DNS هکنیا هب  هجوت  اب  ) 
دنمزاین  ، DG هب لاسرا  تنرتا و  میرف  نورد  رد  مارگاتید  نداد  رارق  تهج  هک  اـجنآ  زا  دتـسرفب و   DG رتور و تمـس  هب  ار   DNS تساوخر

Protocol) لکتورپ زا  هدافتــسا  اـب  دـیاب  اذـل  میتـسه و   Default Gateway و رتور   MAC سردآ ینعی  دـــصقم   MAC سردآ نتـشاد 
( : نیاربانب میروایب ،  تسدب  ار   DG رتور و سردآ   ARP(Address Resolution

: ریز تاصخشم  اب   ARP تساوخرد داجیا  - 
 ( Default Gateway  ) 192.168.1.1 دصقم =   IP سردآ

: ریز تاصخشم  اب  تنرتا  باق  ای  میرف  نورد  رد   ARP مایپ ندادرارق 

(FF:FF:FF:FF:FF:FF (Broadcast دصقم =   MAC سردآ
( تنیلاک دوخ   ) D3:23:68:8A:00:16 ادبم :   MAC سردآ

(Broadcast) .دنک یم  لاسرا  دوخ  یاههاگرد  همه  یارب  ار  نآ  تفایرد و  ار  تنرتا  باق  چییوس 

: دنک یم  داجیا  ریز  تاصخشم  اب  خساپ  مایپ  کی   ARP تساوخرد یشکاو  زا  سپ  تفایرد و  ار  باق  تنیلاک )   DG تروپ  ) رتور

00:22:6B:45:1F:1B لاثم :  ینعی  شدوخ   MAC سردآ  : ARP تساوخرد یوتحم 
UDP هعطق ی کی  رد   ARP مایپ ندادرارق 

 : تاصخشم اب  تنرتا  میرف  رد   UDP هعطق ی ندادرارق 
( تنیلاک  ) D3:23:68:8A:00:16 دصقم =   MAC سردآ

باق سپس  هریخذ و  دوخ   MAC لودج رد  ار   DG هب طوبرم   MAC سردا لصتم و  هاگرد  هرامش  ادتبا  زین  چییوس  چییوس ،  هب  تنرتا  میرف  لاسرا 
یشکاو نآ  زا  ار  کم  سردآ  تفایرد و  ار   ARP هب خساپ  باق  تنیلاک  .دنک - یم  لاسرا  تنیلاک  تمـس  هب  دوخ  کم  لودج  هب  هجوت  اب  ار  تنرتا 

.دتسرف یم  چییوس  تمس  هب  ار  نآ  هدرک و  هفاضا   DNS تساوخرد تنرتا  باق  هب  ار   DG هب طوبرم  کم  سردآ  تنیلاک  تیاهن  رد  ( دنکبم

 

DNSDNS  اتات اهرتور   اهرتور نیب   نیب یبایریسم   یبایریسم موس :  :  موس ماگ   ماگ
کی نورد  رد  ار  مارگاتید  دوخ ،  یبایریسم  لودج  هب  هجوت  اب  نآ ،  زا   IP مارگاتید یزاسادج  تنرتا و  میرف  تفایرد  زا  سپ   Default Gateway - 1



کی نورد  رد  ار  مارگاتید  دوخ ،  یبایریسم  لودج  هب  هجوت  اب  نآ ،  زا   IP مارگاتید یزاسادج  تنرتا و  میرف  تفایرد  زا  سپ   Default Gateway - 1
تنرتا و میرف  دوش  یم  هک  دـشاب  تنرتا  لکتورپ  قیرط  زا  رگا  لاثم   . دراد یگتـسب  مه  هب  اهرتور  لاصتا  هوحن  هب  میرف  نیا   ) بسانم هیلا 2  میرف 

.دوش یم  لاسرا  هطوبرم  رتور  تمس  هب  هدادرارق و  نآ ) درادناتسا  اب  بسانتم  زین  دشاب  سلریاو  کنیل  قیرط  زا  رگا 

سردآ هب  هجوت  اب  جراـخ و  نآ  زا  ار  مارگ  هداد  میرف ،  تفاـیرد  زا  سپ  دـشاب ،  یم   GOOGLE.com لاثم نیا  رد  هک  رورـس   DNS تمس رتور  - 2
یبایریسم یاه  لکتورپ  طسوت  لودج  نیا   ) دوخ یبایریـسم  لودج  نینچمه  و  دشاب ) یم  رورـس   DNS هب طوبرم  هک   68.87.71.226 دصقم ( 

.دتسرف یم  رورس   DNS تمس هب  ار  مارگ  هداد  ( دوش یم  لیمکت   ، BGP تنرتنیا لکتورپ  ای   RIP,OSPF,IS-IS ریظن یا  هکیش  نورد 

ریز حرش  هب   WWW.GOOGLE.COM هتشر ارب   DNS تساوخرد یشکاو  هعطق ی UDP و  یزاسادج  مارگاتید و  تفایرد  زا  سپ  رورـس   DNS - 3
: دنک یم  لمع 

تنرتنیا یایند  رد   ROOT یاهرورس  DNS تمس هب  ار  دوخ  تساوخرد  دشاب :  هتـشادن  ار  یدروکر  نینچ  لبق  زا  دوخ   DNS یتاعلاطا کناب  رد  • 
تهج دوخ  کناب  رد  ار  دروکر  نیا  ادتبا  سپـس  دروآ و  یم  تسدب  ار  طوبرم   IP دجنگیمن ) ثحب  نیا  رد  ) دایز لحارم  یط  زا  سپ  دتـسرف و  یم 

.دسرفیم تنیلاک  تمس  هب  سپس  هریخذ و  یدعب  یاه  تساوخرد 

( دراد مینکیم  ضرف  لاثم  نیا  رد  هک   : ) دشاب هتشاد  ار  یدروکر  نینچ  لبق  زا  دوخ   DNS یتاعلاطا کناب  رد  • 

: دهدیم ماجنا  ار  ریز  تامادقا  طوبرم ،  دروکر  زا   WWW.GOOGLE.COM تساوخرد هب   IP یبایزاب زا  سپ  نیاربانب 

.دنک یم  داجیا  دشاب ،  یم   175.185.195.205 لاثم :  ینعی   WWW.GOOGLE.COM تساوخرد هب  طوبرم   IP لماح هک   DNS خساپ مایپ  کی  - 4

دهدیم رارق   UDP هعطق ی هکی  نورد  ار   DNS خساپ مایپ  - 5

دهدیم رارق  مارگاتید  کی  نورد  ار   UDP هعطق ی - 6

رورس  DNS دوخ  IP ادبم =   IP سردآ
تنیلاک هب  طوبرم   IP دصقم =   IP سرردآ

هب طوبرم   IP تنیلاک نونکا  دسر و  یم  تنیلاک  هب  یبایریـسم  زا  سپ  هداد و  رارق  دـنویپ  هیلا  میرف  نورد  رد  ار  هدـش  داجیا   UDP هعطق ی - 7
.دشب یم  سردآ  نیا  رورس  بو  اب  لماعت  هدامآ  نیاربانب  دراد ،  ار   WWW.GOOGLE.COM رورس

((HTTP,TCPHTTP,TCP  ) ) رورس رورس بوبو   یرتشم  وو   یرتشم یاه   یاه همانرب   همانرب لماعت   لماعت مراهچ :  :  مراهچ ماگ   ماگ
دیامن داجیا   HTTP GET لاسرا یارب   TCP تکوس کی  دیاب   GOOGLE رورس بو  اب  طابترا  تهج  نونکا  تنیلاک  - 1

 : اذل دهد ،  ماجنا   ( Tree Way Handshake هبناج (  هس  یهد  تسد  کی  ادتبا  تنیلاک  دیاب   TCP لکتورپ قیرط  زا  طابترا  یرارقرب  اب 

دنک یم  داجیا   HTTTP تساوخرد کی  تنیلاک  - 2

.دهد یم  رارق   TCP SYN هعطق ی کی  نورد  ار  TCP اب نما  طابترا  یرارقرب  تساوخرد  - 3

.دوش یم  باختنا  ( یفداصت  ) مودنر تروص  هب  ادبم =  تروپ  هرامش 
80: دصقم تروپ  هرامش 

دوش یم  هداد  رارق   IP مارگ هداد  کی  نورد  TCP SYN هعطق ی - 4

 ( WWW.GOOGLE.COM رورس بو   ) 175.185.195.205 دصقم =   IP سردآ

دوش یم  هداد  رارق  دنویپ  هیلا  میرف  کی  نورد  رد  هدش  داجیا  مارگاتید  - 5

! تسین تنیلاک  تنباس  رد  رورس  بو   ip اریز ( : 00:22:68:45:1F:1B (Default Gateway دصقم =   MAC سردآ

یم تیاده  رورس  بو  ات  ار  هطوبرم  مارگاتید  دوخ  یبایریسم  یاه  لودج  زا  هدافتسا  اب   GOOGLE.com و ISP هکبش لاکول و  هکیش  یاهرتور  - 6
.دننک

دنک یم  تروپ 80  تکوس  دراو  ادج و  ار   TCP SYN مایپ مارگاتید ،  تفایرد  زا  سپ  رورس  بو  - 7



دنک یم  تروپ 80  تکوس  دراو  ادج و  ار   TCP SYN مایپ مارگاتید ،  تفایرد  زا  سپ  رورس  بو  - 7

تمـس هب  هدادرارق و  دـنویپ  هیلا  بسانم  باق  سپـس  مارگاتید و  کی  نورد  ار  نآ  دـنک و  یم  داجیا   TCP SYN ACK مایپ کی  رورـس  بو  - 8
دتسرفیم تنیلاک 

یم تیاده  رورس  بو  ات  ار  هطوبرم  مارگاتید  دوخ  یبایریسم  یاه  لودج  زا  هدافتسا  اب   GOOGLE.com و ISP هکبش لاکول و  هکیش  یاهرتور  - 9
.دننک

.تسا هدش  داجیا  تنیلاک  رورس و  بو  نیب   TCP زا هدافتسا  اب  نما  طابترا  نونکا  یشکاو و  ار   TCP SYN ACK مایپ مارگاتید و  تنیلاک  - 10

هداد رارق  نآ  نورد  ار   WWW.GOOGLE.COM هتشر فیرعت و  هدش ،  هداجیا   TCP نما طابترا  قیرط  زا  ار   HTTP GET مایپ تنیلاک  رگرورم  - 11
دناسر یم  رورس  بو  تسد  هب  لااب  لحارم  هباشم  و 

زا دـنک و  یم  نآ  هندـب ی  دراو  ار  اضاقت  دروم  بو  هحفـص ی  داجیا و  ار   HTTP خـساپ مایپ  کی  تفایرد و  ار   HTTP GET مایپ رورـس  بو  - 12
تفایرد و ار   HTTP مایپ بو  رگرورم  دناسر و  یم  رگرورم  تسد  هب  لااب  ریظن  یلحارم  یط  زا  سپ  هدش  هداجیا  نما  طابترا  تکوس TCP و  قیرط 

دیشاب هدرب  ور  مزلا  هدافتسا  هتکن  نیا  زا  مراودیما.دبای  یم  تسد  رظن  دروم  بو  هحفص ی  هب  دنک و  یم  ادج  خساپ  هندب ی  زا  ار   HTML شخب

TOSINSO.COM عبنم : 

sobhanijou 

سدنهم ملاس 

 : هک.میراد زاین   NAT تنرتنیا هب  یسرتسد  هساو  سپ  هداد   IP تنیلاک هب   Private ای یصوصخ   IP جنر زا   DHCP رورس

مینک رکذ  مه  ور   NAT لحارم -۱

( تسه رت  بسانم  هنیزگ  نیا  یلک  کرد  عوضوم و  یگدیچیپ  زا  یریگولج  یارب   ) هداد  IP تنیلاک هب   Public جنر زا   DHCP مینک ضرف  -2

یلصا بلطم 

https://network.tosinso.com/fa/articles/37074/%25d8%25af%25d8%25b1-%25d9%25be%25d8%25b3-%25d8%25b2%25d9%2585%25db%258c%25d9%2586%25d9%2587-%25d8%25ac%25d8%25b3%25d8%25aa%25d8%25ac%25d9%2588%25d9%2587%25d8%25a7%25db%258c-%25d8%25a7%25db%258c%25d9%2586%25d8%25aa%25d8%25b1%25d9%2586%25d8%25aa%25db%258c-%25da%2586%25d9%2587-%25d9%2585%25db%258c-%25da%25af%25d8%25b0%25d8%25b1%25d8%25af%25d8%259f-%25da%2586%25da%25af%25d9%2588%25d9%2586%25d9%2587-%25d8%25b3%25d8%25b1%25da%2586-%25d9%2585%25db%258c-%25da%25a9%25d9%2586%25db%258c%25d9%2585%25d8%259f
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